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Wymagania wstepne

Student rozpoczynajgcy ten przedmiot powinien posiada¢ podstawowg wiedze z zakresu podstaw
telekomunikaciji, cyfrowego przetwarzania sygnatéw i wprowadzenia do multimediéw. Powinien posiadac
umiejetnos¢ wykonywania obliczen za pomocg aparatu matematycznego z zakresu analizy matematycznej
i rachunku prawdopodobienstwa oraz pozyskiwania informacji ze wskazanych zrédet. Powinien réwniez
rozumie¢ koniecznos¢ poszerzania swoich kompetencji. Ponadto w zakresie kompetencji spotecznych
student musi prezentowac takie postawy jak uczciwosc¢, odpowiedzialnosé, wytrwatosé, ciekawosé
poznawczg, kreatywnos¢, kulture osobistg, szacunek dla innych ludzi.



Cel przedmiotu

Celem przedmiotu "Ochrona dostepu w rozproszonych systemach multimedialnych" jest zapoznanie
studentéw z metodami przesytania multimediow, réznorodnymi zagrozeniami i atakami, ktérym podlegaja,
rozproszone systemy multimedialne, oraz z technikami i narzedziami stuzacymi do ich zabezpieczenia. W
ramach tego przedmiotu studenci zdobywaja wiedze na temat architektury typowych systemoéw stuzacych
do strumieniowania i zapisywania wizji. Dzieki temu ksztattuja umiejetnosci analizy i identyfikacji
potencjalnych zagrozen oraz podejmowania odpowiednich dziatah zapobiegawczych, majacych na celu
zabezpieczenie rozproszonych systemoéw przesylania wizji oraz dozoru wizyjnego przed
nieautoryzowanymi dostepami i manipulacjami.

Przedmiotowe efekty uczenia sie

Wiedza

K1_WO05 Ma zaawansowang wiedze w zakresie ztozonych struktur danych; zna podstawy teorii, zna
zasady administrowania danymi i zwigzanymi z nimi standardami; zna zasady cyberbezpieczenstwa i
prywatnosci wykorzystywane do zarzagdzania ryzykiem zwigzanym z wykorzystywaniem, przetwarzaniem,
przechowywaniem i przesytaniem informaciji lub danych.

K1_WO07 Ma pogtebiong i wiedze o typach i architekturach oraz o projektowaniu, konfigurowaniu i
utrzymaniu sieci komputerowych; zna i rozumie wykorzystywane w nich protokoty, algorytmy oraz
mechanizmy.

K1_W11 Ma pogtebiong wiedze o projektowaniu, konfigurowaniu oraz utrzymaniu systemow
komputerowych, w tym systemow rozproszonych; zna i rozumie wykorzystywane w nich mechanizmy.
K1_W14 Ma wiedze ogo6lng zwigzang z kluczowymi zagadnieniami z zakresu przetwarzania
rozproszonego; ma zaawansowang wiedze szczegotowg dotyczgcg zagadnien przetwarzania chmurowego
oferowanego na rynku; zna modele ustug chmurowych oraz koncepcji zwigzanych z bezpieczenstwem,
zarzgdzaniem, zamoéwieniami i administracjg; zna ekonomiczne, prawne i inne uwarunkowania dziatalnosci
firm oferujgcych ustugi chmurowe.

Umiejetnosci:

1_UO02 Potrafi postuzy¢ sie wtasciwie dobranymi metodami i narzedziami, w tym zaawansowanymi
technikami informacyjno-komunikacyjnymi, a takze opracowac proste aplikacje lub skonfigurowaé proste
system, w celu przeprowadzenia symulacji, analizy i projektowania systemow lub aplikacji wtasciwych dla
kierunku studiow

K1_U10 Na podstawie dostepnej dokumentac;ji i specyfikacji oraz standardéw potrafi zaprojektowac i
zaimplementowaé w jezykach wysokiego poziomu bezpieczng aplikacje internetowg lub mobilng

K1_U14 Ma umiejetnosci w zakresie jezyka obcego na poziomie B2 Europejskiego Systemu Opisu
Ksztatcenia Jezykowego, a takze umie czytaC ze zrozumieniem karty katalogowe, normy, dokumentacje
techniczne oraz instrukcje obstugi uktadoéw i urzadzen wtasciwych dla kierunku studiow

Kompetencje spoteczne:

K1_KO01 Rozumie znaczenie podnoszenia kompetencji zawodowych, osobistych i spotecznych; ma
Swiadomos¢, ze wiedza i umiejetnosci w obszarze cyberbezpieczenstwa szybko ewoluujg

K1_K02 Rozumie znaczenie wiedzy w rozwigzywaniu problemow z zakresu cyberbezpieczenstwa; jest
Swiadomy konieczno$ci wykorzystania wiedzy ekspertéw podczas rozwigzywania zadan inzynierskich w
zakresie wykraczajgcym poza witasne kompetencije

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa,w nastepujacy sposob:

a) w zakresie wyktadow weryfikowanie zatozonych efektow ksztatcenia realizowane jest przez: « ocene
wiedzy wykazanej na egzaminie. Egzamin polega na udzielaniu odpowiedzi na pytania i na
rozwiazywaniu problemoéw. Do otrzymania oceny 3.0 niezbedne jest zdobycie minimum 50% punktow;
3,5 - 60% punktow; 4,0 - 70% punktéw; 4,5 - 80% punktow; 5,0 - 90% punktéw. b) w zakresie ¢wiczen
laboratoryjnych weryfikowanie zatozonych efektéw ksztatcenia realizowane jest przez: « ocene
merytoryczna, wykonywania zadan laboratoryjnych, ¢ uzyskiwanie punktow dodatkowych za aktywnos¢
podczas zajec.

Zasady zaliczania przedmiotu i doktadne progi zaliczeniowe zostana, przekazane studentom na poczatku



semestru z wykorzystaniem uczelnianych systemow elektronicznych oraz na pierwszych zajeciach (w
kazdej formie zajec).

Tresci programowe

1. Wprowadzenie do rozproszonych systeméw multimedialnych (DMMS)
2. Zagrozenia bezpieczenstwa w DMMS

3. Mechanizmy ochrony dostepu w DMMS

4. Studia przypadkow i przyktady

5. Trendy i wyzwania przysztosci

Tematyka zaje¢

* Definicja DMMS i ich komponenty (bazy danych multimedialnych, serwery informacyjne, klienci)

* Ewolucja DMMS: od matych sieci LAN do obstugi urzgdzen mobilnych i aplikacji o duzej przepustowosci
* Nowe wyzwania w projektowaniu DMMS: fgcznosé bezprzewodowa, skalowalnos¢, obstuga duzej liczby
klientow, réznorodnos¢ urzadzen i aplikacji

* Kluczowe technologie i rozwigzania: streaming medidéw, buforowanie, QoS

* Przeglad metod przesytania danych multimedialnych

o Rozsiewcze ustugi telewizyjne: Telewizja kablowa, naziemna, satelitarna, tworzenie strumienia
transportowego, metody szyfrowania i dostepu warunkowego (DRM), synchronizacja nadajnika i odbiornika.
o Ustugi internetowe: IPTV, architektura nowoczesnych mediow strumieniowych, porownanie metod
strumieniowania, przyktady metod wydajnego strumieniowania wizji.

* Nieautoryzowany dostep do tresci multimedialnych

* Ataki typu Denial-of-Service (DoS)

» Kradziez danych

* Dystrybucja ztosliwego oprogramowania

* Podszywanie sie pod uzytkownikow lub serwery

* Autentykacja i autoryzacja: Metody uwierzytelniania uzytkownikéw i urzgdzen. Kontrola dostepu.
Zarzgdzanie prawami dostepu do tresci. Szyfrowanie tresci multimedialnych.

* Ochrona przed atakami DoS: Mechanizmy wykrywania i zapobiegania atakom DoS. Redundacja i
rownowazenie obcigzenia. Ograniczanie przepustowosci i filtrowanie ruchu

» Bezpieczenstwo danych: Ochrona przed utratg i uszkodzeniem danych. Kopie zapasowe i odzyskiwanie
danych

* Analiza istniejgcych systeméw DMMS i ich mechanizméw bezpieczenstwa

* Najlepsze praktyki w zakresie ochrony dostepu w DMMS

* Nowe technologie i ich wptyw na bezpieczenstwo DMMS (np. chmura obliczeniowa, Internet of Things)
* Rozwoj sztucznej inteligencji i uczenia maszynowego w kontekscie bezpieczenstwa DMMS

* Kwe

Metody dydaktyczne

Wyktad: wspomagany prezentacjg oraz przyktadami fonii, obrazéw i wizji. Laboratoria: realizacja projektéw
na komputerach (samodzielna lub w kilkuosobowych grupach).
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Bilans naktadu pracy przecietnego studenta



Godzin ECTS
taczny naktad pracy 116 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 56 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 60 2,00

laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




